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O foco deste artigo aborda a utilizagdo das redes de computadores para um contexto de exploragdo
sexual envolvendo criangas e adolescentes. O objetivo ¢ fornecer uma compilagdo informativa de
diversas perspectivas ¢ abordagens de autores em relagdo ao tema descrito. Tais visdes sdo embasadas
em pesquisas cientificas, provenientes de livros, websites e artigos de dominio publico.

Serdo examinadas as protegdes legais e constitucionais da crianga e adolescentes, assim como, um
panorama da evolugao dos direitos infanto-juvenis, destacando as responsabilidades do Estado no que
concerne ao bem-estar ¢ desenvolvimento das criangas. A analise evidente tem como propoésito
investigar a resposta do sistema legal no Brasil perante o aumento da atividade criminosa no ambiente
virtual.

Palavras-Chave:Crimes virtuais; Codigo Penal; Pornografia infantil; Dados Pessoais; Infanto- juvenil.

ABSTRACT

The focus of this article is on the use of computer networks in the context of sexual exploitation
involving children and adolescents. The aim is to provide an informative compilation of various
authors' perspectives and approaches to the topic described. These views are based on scientific
research from books, websites and articles in the public domain. The legal and constitutional
protections of children and adolescents will be examined, as well as an

overview of the evolution of children's rights, highlighting the responsibilities of the state with regard
to children's well-being and development. The clear purpose of the analysis is to investigate the
response of the legal system in Brazil to the increase in criminal activity in the virtual environment.
Keywords: Virtual Crimes; Penal Code; Child Pornography; Personal Data; Children and Youth.

1 INTRODUCAO

De maneira geral, a pornografia envolvendo criangas trata-se de
midia que contem conteido sexual ou sexualizado de individuos menores
de idade, considerados pre-puberes. Ao contrario da pornografia infantil
real, quando essas midias sdo compartilhadas online, ndo ha
necessariamente a exploragdo direta do menor para a concretizacdo do
crime. Nota-se também que nos casos de pornografia infantil virtual, existe
a possibilidade de distor¢édo da idade do menor, visto que as imagens
podem ser manipuladas e alteradas. Infelizmente, diversos métodos sao
empregados para disseminar esse tipo de material.

O objetivo deste estudo é demonstrar de maneira efetiva a
ocorréncia do crime de pornografia infantil na internet, deixando de lado
as diversas situacOes individuais e concretas no dia a dia, sendo feita uma
andlise abrangente que busca compreender o cenario geral dessa
problematica.

Frente as diversas discordancias no que diz respeito a definicao
da pedofilia, a abordagem mais acurada provem da &rea médica. Segundo
essa perspectiva, a pedofilia é considerada um transtorno de preferéncia
sexual inserido em um complexo conjunto de parafilias (desvio na

7

orientacdo sexual). Pedofilia é categorizada como um transtorno de



Revista de Iniciacdo Cientifica e Extensdo da Faculdade de Direito de Franca 471

comportamento sexual em que um adulto experimenta um desejo
compulsivo em relacdo a individuos pré-puberes. Atualmente, no &mbito
da psicanalise, a pedofilia é abordada

como uma parafilia, enquanto a opinido publica a encara como
um ato repugnante e inaceitavel.

As Parafilias sdo caracterizadas por anseios, fantasias
ou comportamentos sexuais recorrentes e intensos
que envolvem objetos, atividades ou situacdes
incomuns e causam sofrimento clinicamente
significativo ou prejuizo no funcionamento social ou
ocupacional ou em outras areas importantes da vida
do individuo.

Vale ressaltar que ndo é essencial que ocorra um ato sexual entre
um adulto e uma crianga para que uma pessoa seja diagnosticada
clinicamente como pedoéfila. A mera existéncia de fantasias ou impulsos
sexuais na mente do individuo é suficiente para caracterizar a condicéo,
podendo ser observada em pessoas que limitam suas agdes ao ambiente
digital.

A pedofilia ndo constitui a unica perturbacdo comportamental
relacionada a atividade sexual. Com essa compreensdo, torna-se mais
acessivel analisar situacbes particulares de pedofilia ou de
compartilhamento de pornografia infantil. Ademais, o fato de alguém
apresentar um transtorno comportamental ndo o exime, em regra, da
responsabilidade legal pelos atos que cometeu. Entretanto, € crucial
discernir a motivagao por tras do crime a fim de se estabelecer medidas
preventivas visando a reducdo desses casos.

2 CRIMES SEXUAIS VIRTUAIS E A EXPANSAO DA
PORNOGRAFIA INFANTO-JUVENIL

No que se refere aos crimes sexuais na internet, Sydow (20009, p.
57) descreve que refere-se a qualquer acdo em que o transferisses manipula
criancas e adolescentes com a intencdo de disseminar, criar ou replicar
contetdo eletrébnico com o objetivo de satisfazer seusimpulsos sexuais e
visando ao ganho financeiro. Esse comportamento leva ao aumento do
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nimero de visualizagdes, contribuindo para a escalada da atividade
criminosa.

Nos ensinamentos do mesmo, conceitua se e explica-se os crimes
sexuais na internet da seguinte maneira:

E compreensivel a confusdo entre pedofilia e
pornografia infantil. Entretanto, tais ndosdo figuras
necessariamente co-existentes(sic) Enquanto que o
ECA trata de delitos relacionados com pornografia
infantil que gera punicdo para tipos relacionados a
producdo, armazenamento, divulgacdo entre muitos
outros nlcleos relacionados coma figura de criangas e
adolescentes em préticas pornogréficas ou de cunho
sexual explicito, na pedofilia ha a tara e desejo pela
crianga em si.

De acordo com Breier (p. 13), quando se trata dos chamados
delitos sexuais, ele exploraa definigdo a partir da seguinte perspectiva:

A pornografia infantil esta relacionada diretamente
com a pedofilia. A Nag¢bes Unidasa define como todo
0 tipo de representacdo, por varios meios de
comunicagdo, de pratica sexual real ou simulada, de
imagens de drgdos genitais com propdsito sexual
(Convencéo sobre Trafico de Criancgas, Prostituicdo
Infantil e a Pornografia Infantil, artigo 2, —cl)
envolvendo criangas e adolescentes entre si, com
adultos ou animais. A pornografia infantil igualmente
esta ligada a exploracdo sexual, pois a mesma torna-
se condicdo sine qua non para a elaboracdo de
material pornografico. Neste cenério, criancas ou
adolescentes sdo constrangidos a interpretar com total
naturalidade para que o registro das atividades sexuais
parega o0 mais natural possivel.

Conforme descrito por Marzochi (2003), no contexto dos delitos
envolvendo pornografia infantil online, a caracterizagéo se estabelece pela
exploragéo ou abuso de criancase adolescentes, com a intencdo de capturar
imagens centradas exclusivamente em atividades sexuais para posterior
comercializacdo.

Na otica de Almeida e Silva (2016), a pornografia infantil online
refere-se aquela que retrata uma crianca envolvida em certos
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comportamentos no ambiente virtual. Frequentemente, trata-se de um
adolescente que, nesse contexto, aparenta ser uma crianga com o intuito de
enganar aqueles que acessam esses conteudos, inclusive prejudicando
substancialmente as investigacGes conduzidas pelas autoridades
competentes.

Na melhor diccéo, Botelho (2006, p. 25) descreve a pornografia
infantil na internet, naqual a mesma envolvendo criangas e adolescentes
alimentam os chamados “clubes de pedofilia”. Esses tém a finalidade de
conectar pedofilos ao redor do mundo, no qual se compartilham fotografias
ou videos contendo pornografia infantil ou, de modo mais grave, taisgrupos
sdo usados para procura de servicos de exploracdo sexuais, participagdes
de turismo sexual e até mesmo envolvimento no trafico de criangas e
adolescentes.

Nesse sentido, ndo apenas a disseminacdo da pornografia infantil
na internet aumenta consideravelmente, mas também o trafico de menores
e 0 turismo sexual contribuem para a crescente vulnerabilidade da
populagéo infanto juvenil no ambiente virtual.

Umas das causas que contribuiram para esses incrementos,
relacionados a elevada taxade criminalidade, encontra-se no aspecto
tecnoldgico, conforme descrevem Silva e Veronese (2009), no qual o
avanco das tecnologias da informagdo e comunicacdo, especialmente a
internet, resultou em transformac@es significativas na vida de muitos
jovens gue, crescendo imersos em uma sociedade informacional, exploram
destemidamente o ambiente virtual para busca de informacgdes. Como
nativos digitais, aproveitam todas as oportunidades sem perceber

gue, em muitas ocasides, na busca por visibilidade, acabam
expondo-se a situacOes devulnerabilidade.

Um dos aspectos significativos associados ao uso da internet
envolve a atuacdo de infratores que exploram criancas e adolescentes, com
a intencdo de utilizar suas imagens paraa satisfacdo sexual pessoal e para
obter ganhos financeiros por meio de atividades ilegais. Nesse contexto, as
criancas e adolescentes que se tornam alvo desses criminosos acabam
sendo influenciados por suas conversas manipuladoras. Estes individuos
frequentemente criam perfisfalsos que aparentam demonstrar preocupacao,
0 que leva a vitima a desenvolver uma falsa sensacdo de confianca e
intimidade. Como resultado, comecam a compartilhar videos, imagense
outros contetidos que podem causar danos psicolégicos, tornando-se
vulneraveis a chantagenspor parte dos criminosos (SILVA; VERONESE,
2009).
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Efetivamente, a internet se estabeleceu como uma ferramenta
indispensavel para a comunicacdo em nosso dia a dia. Entretanto, é crucial
reconhecer que a maneira como ela é empregada abre espago para a
proliferacdo da criminalidade e dos riscos que essa situagéo traz,impactando
ndo somente a criancas e adolescentes, mas toda sociedade.

Os abusos cometidos contra criancas e adolescentes
frequentemente assumem a formade seducédo, na qual o infrator utiliza
habilidades persuasivas para conquistar a confianca dessesjovens. Por meio
da exploragdo de sua ingenuidade, o agressor procura induzi-los a
participarde videos ou situacdes que podem prejudicar sua imagem tanto
em ambito nacional quanto internacional. Esse crime, dada a sua natureza
virtual, engloba uma esfera ampla que pode seracessada em todo mundo.
Além disso, o cyberbullying é uma pratica comum, na qual o agressor
ameaca ou intimida a crianga ou adolescente, forcando-0s a cumprir suas
ordens.

A expansdo da pornografia infanto-juvenil, foi resultado do
progresso tecnoldgico, conforme detalhado pela autora Nascimento e Silva
(2014):

As transformacfes ocorridas nos ultimos tempos,
sobretudo com o desenvolvimentodas tecnologias de
informacdo e comunicagdo (TICs), propiciaram
impactos na esferaecondmicas, politicas e sociais. O
ambiente virtual é impulsionado pela expansdo da
internet, tornando-se o principal meio de
comunicagdo e de fluxo de informagdes, atingindo
individuos localizados em toda parte do mundo. Esse
espaco, onde as categorias de tempo e espago sdo
redefinidas, mostra-se desafiador na medida em que
proporciona potencialidades e ao mesmo tempo
provoca novos riscos aos Seus USUarios.

Nesta citacdo em particular, o autor explora os elementos pelos
quais a demografia infanto-juvenil na esfera online esta sujeita a crescentes
influéncias da criminalidade. Eincontestavel que a internet se transformou
em uma ferramenta fundamental na

contemporaneidade, tornando-se essencial para aqueles que de
outra forma ficariam isolados socialmente devido a auséncia de meios de
comunicacao.
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A rapidez e acessibilidade no que diz respeito a obtencdo de
informacBes, que sdo transmitidos em tempo real a todo mundo, tem
influenciado de maneira consideravel o aumentodas atividades de pedofilos
no ambiente virtual. 1sso contribui para um crescimento continuo no
namero de individuos envolvidos nesse tipo de comportamento, o que, por
sua vez, prejudica os esforcos investigativos no mundo online. Com o
aumento da incidéncia desses crimes, a tarefa de combaté-los torna-se mais
complexa (NASCIMENTO; SILVA, 2014).

Uma pesquisa conduzida no Brasil em 2012 investigou a faixa
etaria de criancas e adolescentes que se envolvem com a internet. O Comité
Gestor responsavel pela pesquisa mapeou 0s usos e atividades realizadas
por esse publico jovem, revelando que individuos entre09 e 16 anos
relataram utilizar a internet para diversas finalidades. 1sso demonstra que a
grandemaioria das criancas e adolescentes se envolve com o mundo virtual
em idades precoces, e muitos acabam necessitando de uma supervisao dos
pais mais intensa ao longo do tempo devidoao vicio que a internet pode
gerar (NASCIMENTO; SILVA, 2014).

As informagdes apresentadas pela SaferNet Brasil nos anos de
2012 e 2013 apontam um significativo aumento da incidéncia de crimes
sexuais envolvendo criancas e adolescentes:

Somente no Brasil, no ano de 2012, foram 1859
denincias, sendo que do total, 441 se referiam a
pornografia infantil. Ainda, conforme dados da
Safernet (2013), somente nos anos de 2012 e 2013,
foram instaurados pela Policia Federal mais de 1500
inquéritos para apuracdo de disseminacdo de
pornografia infantil na Internet. Nesse mesmo
periodo, as a¢les repressivas do 6rgdo resultaram na
prisdio em flagrante de 100 (cem) pessoas pela
disseminacdo de pornografia infantil na Internet.
(NASCIMENTO; SILVA, 2014, p.4).

Nos dados correspondentes, verifica-se um substancial
incremento na incidéncia de crimes virtuais entre os anos de 2012 e 2013,
com um notavel progresso nas atividades de investigacdo por parte da
Policia Federal. Isso se manifestou pelo aumento no nimero de inquérito
abertos pela instituicdo, direcionados ao combate da pornografia infantil.
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Com o objetivo de combater as redes de conteddo pornogréfico, a
Policia Federal crioua operacdo Darknet, que trouxe resultados notaveis
durante o periodo de 2014 a 2016:

Na primeira fase foram cumpridos 93 mandados de
busca e na segunda fase 70. A Policia Federal
antecipou o cumprimento de 7 ordens judiciais para
evitar o possivelabuso sexual de criancas. Desde a
primeira fase da Operacdo Darknet (2014), a Policia
Federal desenvolve metodologia de investigacdo e
ferramentas para identificar usuarios da DarkWeb,
considerado um meio seguro de divulgacdo de
conteudos variados de forma an6nima. A arquitetura
desse ambiente impossibilita a identifica¢do do ponto
de acesso (IP), ocultando o real usuério que acessa a
rede. Poucas policias no mundo obtiveram éxito em
investigacBes na Darkweb, como o FBI, a Scotland
Yard e a Policia Federal Australiana (TONELLO;
WALMOCYR JR, 2018, p.3

Assim, evidencia-se que a Policia Federal alcangou consideravel
sucesso na suaempreitada de combate a pornografia infantojuvenil. Como
ilustra a citagdo mencionada anteriormente, poucos paises conseguiram
obter resultados positivos em suas investigacfes, tendo em vista o
crescente nimero de mandados que se torna mais evidente a medida que
0S anos avangam, em consequéncia do progresso tecnolégico.

Outros fatores que contribuem para esse fenbmeno incluem a
existéncia de doiscontextos para essa criminalidade: o espaco publico e o
espaco privado. O desafio reside no fato de que, no espaco publico, o
acesso é livre, o que pode levar as pessoas a acreditarem que estdo
navegando em um ambiente privado, onde estdo seguras. No entanto, essa
percepcao € enganosa, ja que esses locais de acesso publico carecem de
seguranca real. Muitos ndo percebem que a troca de fotos ou outros
contetdos inadequados por menores e ilegal dentro docontexto da internet
que compartilhamos (LANDINI, 2006).

Uma das questBes surgidas em decorréncia da internet, em
particular, diz respeito a questdo da sectorzdo. Nos tempos atuais, é visivel
gue muitos relacionamentos sdo encerradosde forma infeliz e, ocorre que
aqueles arquivos, que foram compartilhados durante o relacionamento em
forma de fotos e videos, acabam ficando armazenados nos celulares e de
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maé indole séo utilizados como ameagca e coacao ao ex-parceiro. (FREITAS,
2015). Eis, entdo a exposi¢cdo pornografica ndo consentida no ambito da
virtualidade.

3 PORNOGRAFIA POR VINGANCA - LEI N°13.718/18

A pratica da pornografia de vinganca vem de encontro com a
divulgacdo de cenas de sexo ou pornografia envolvendo criangas e
adolescentes. Para tratar dessa tematica, foi inseridoum novo artigo dentro
da Lei 13.718/18, qual seja o art, 218-C, que se enquadra da seguinte
maneira:

Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir,publicar ou divulgar, por
qualquer meio - inclusive por meio de comunicacéo
de massa ou sistema de informética ou telemética -,
fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel
ou que faca apologia ou induza a sua prética, ou, sem
0 consentimento da vitima, cena de sexo, nudez ou
pornografia (BRASIL, 2018).

No mais, os dispositivos legais 215-C e 218-C foram
estabelecidos com o intuito de introduzir novos tipos de penalidade. O
primeiro trata da figura que, originalmente proposta como “molestamento
sexual” no art. 182 do Projeto de Lei do novo Cddigo Penal - PLS
n.236/2012, em tramitagdo no Congresso Nacional, passou a ser
denominado “importunagdo sexual” no artigo 215-A. Esse crime, definido
como “praticar, contra alguém e sem o seu consentimento, ato libidinoso
com o objetivo de satisfazer a propria lascivia ou a de outrem”, € punido
com uma pena de reclusdo de um a cinco anos, desde que 0 ato em si ndo
constitua um crime mais grave.

Em abril de 2002, uma adigao recente foi feita ao Codigo Penal da
Suécia, introduzindoa proibicdo da posse de material pornogréafico que
represente atos sexuais envolvendo criangas,animais, fezes ou violéncia
sexual. Além disso, a producdo, importacdo, armazenamento, venda,
distribuicdo e exibicdo ilegal de pornografia séo considerados delitos
sujeitos a punicoes.
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A maior disponibilidade da internet resultou em uma mudancga na
frequéncia com que os adolescentes acessam pornografia. Os recursos da
internet, também conhecidos como “Triple A Engine”, facilitaram o
consumo de pornografia por parte das criancas: 1) disponibilidade -
inimeros sites disponiveis a qualquer hora do dia ou da noite; 2)
acessibilidade - aquisicdo do material ndo exige um investimento
financeiro significativo; 3) anonimato - ndo e preciso interacdo pessoal com
outras pessoas para acesso a pornografia.

De acordo com Quayle, Vaughan e Taylor (2018), acentua-se
ainda mais a relevancia do aparente anonimato da internet quando se trata
do consumo de pornografia infantil online. Esse anonimato elimina a
obrigacdo de interagdo com o fornecedor, tornando mais simples a
obtengdo desse conteudo no ambiente domeéstico. Além disso, o
armazenamento de material pornogréafico virtual e descomplicado e nédo
exige esforcos significativos para manter oconteudo ilegal oculto.

Legisladores, pesquisadores e o publico em geral frequentemente
empregam o0 termo “pornografia infantil” para denotar essa forma de
exploracdo sexual de criangas. Contudo, essaexpressdo ndo consegue
transmitir plenamente o sofrimento real que muitas criangas e adolescentes
vivenciam ano ap6s ano. A producdo de pornografia infantil resulta na
criagdo deum registro permanente de abuso sexual na crianga. Quando tais
imagens sdo carregadas na internet e compartilhadas, a exploragéo sexual
se torna permanente e irreparavel individualmente.

E essencial fazer uma clara distingao entre pornografia juvenil e
0 conceito mais convencional de pornografia. Cada imagem presente na
pornografia juvenil ilustra de maneira

gréafica o abuso sexual de uma crianca. A pornografia juvenil
constitui uma forma de exploracéo sexual em que cada situacdo no qual se
coloca a crianga gera abuso sexual.

Ha& consenso de que as criangas vitimas de pornografia infantil
frequentemente enfrentam um ciclo de vitimizacdo continua ao longo da
vida, uma vez que tem a consciéncia de que as imagens de seus abusos
permanecerdo disponiveis online de forma permanente. Issoresulta em
efeitos psicologico de longa duracdo para a criancas, afetando sua
capacidade futurade estabelecer relacfes sexuais saudaveis, sua auto-
imagem e seus relacionamentos.

Imagens pornogréficas envolvendo criancas podem ser acessadas
instantaneamente através de praticamente todas as tecnologias da internet,
abrangendo desde plataformas de midia social até sites de
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compartilhamento de arquivos, plataforma de fotos, dentre outros. Além da
venda, compartilhamento e troca de imagens, os responsaveis pela
producdo e disseminacao de pornografia infantil também tem a capacidade
de se conectar com outras pessoas online através de foruns e plataformas
de redes sociai (Steven J, 2011).

Nesses espacos online, as comunidades promovem a interacdo e
a colaboracéo entre individuos envolvidos na produgdo de pornografia
infantil, estabelecendo conexdes mais amplas baseadas no interesse sexual
compartilhado pelas criangas. Isso amplifica a angustia que normalmente
acompanha tal comportamento, agravando a responsabilidade pelos danos
fisicos e psicoldgicos infligidos as vitimas. Como resultado, essas
comunidades online atraeme incentivam a adesdo de novos membros para
participar da exploracéo sexual de criancas (Quayle E, 2001).

Os infratores tém aprimorado suas estratégias para evitar a
detecgdo e a aplicacdo da lei, tornando-se mais engenhosos. Aqueles
envolvidos na distribuicdo de pornografia infantil continuam a empregar
diversas técnicas de criptografia e se movimentam nas redes obscuras da
chamada “DarkWeb”, tudo isso numa tentativa de esconder suas crescentes
colecbes de imagens de abuso infantil ilegal. Algumas organizagdes
criminosas online mais sofisticadas elaboraram até manuais de seguranca,
com o intuito de assegurar que seus membros adotem cuidadosamente
técnicas de criptografia e protocolos de seguranca especificos para escapar
daacdo das autoridades e facilitar a perpetuacdo do abuso sexual infantil.

Na grande maioria dos casos relacionados a pornografia infantil,
0 abuso ndo se limitaa um Unico episddio, mas se estende ao longo de
vérios meses ou anos. E frequente que os envolvidos, na criacio desse
material, explorem suas vitimas, construindo lagos ou estabelecendo uma
relacdo com a crianca antes do abuso sexual.

Outrossim, as vitimas de pornografia infantil enfrentam néo
apenas o trauma do abusosexual que sofreram para a producdo desse
material, mas também a angustia de saber que suas

imagens podem ser comercializadas e visualizadas por pessoas
ao redor do mundo. Uma vez que umaimagem é disponibilizada na internet,
ndo ha como recupera-la. O registro permanentedo abuso sexual de uma
crianga pode ter impactos duradouros em sua vida. Muitas criangas vitimas
de pornografia infantil experimental sentimentos de desamparo, medo,
vergonha e perda de controle, pois suas imagens estdo perpetuamente
acessiveis para outras pessoas.
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Nos tempos atuais, diante da imensa capacidade de
compartilnamento pela internet, hauma realidade preocupante quanto as
imagens lancadas em rede virtual. A internet é uma ferramenta de uso
amplo, o que permite que essa imagem seja ndo so facilmente obtida, mas
também armazenada por longos periodos de tempo, muitas vezes com
intencdes ilicitas. Nessecendario, observa-se que o publico alvo ndo se limita
apenas a criangas e adolescentes, mas também inclui as mulheres. Isso
acontece devido a uma relacdo de confianga que pode se estabelecer entre
os individuos envolvidos, muitas vezes sem que as vitimas percebam que
suasimagens foram capturadas ou registradas (FREITAS, 2015).

Em relacdo a pornografia de vinganga, segundo a perspectiva de
Damaceno (2012), é destacado que as autoridades ndo podem de maneira
alguma se submeter a taiscomportamentos. Sua responsabilidade é proteger
a sociedade da maneira mais eficaz possivel,assegurando a preservacgao da
honra de cada individuo. O autor argumentou que esse tipo de conduta
representa uma violagdo constitucional, pois envolve a esfera de
privacidade de cada pessoa, um direito que é considerado inviolavel de
acordo com o inciso X do artigo da Constituigdo Federal.

4 SURGIMENTO E A EVOLUCAO LEGISLATIVA
PERTINENTES AOS CRIMES DEPORNOGRAFIA
INFANTO-JUVENIL - A LEI N°11.829/08

A partir da década de 1980, ocorreu um notavel aumento na
incidéncia de crimes no contexto virtual, abrangendo areas como ataques a
redes bancarias, atividades de pirataria e abusos nas telecomunicagdes.
Nesse cenario, emergiu também a problematica da pornografia infantil, que
posteriormente se tornaria um dos delitos mais cometidos no ambiente
virtual. E relevante notar que, inicialmente, a pornografia infantil estava
limitada a formatos como videosou revistas, mas com o passar do tempo, a
evolucdo tecnoldgica expandiu suas manifestacdes para diversas
ferramentas.

Nesse contexto, a legislacdo incorporou inicialmente o0s
primeiros dispositivos, os artigos 240 e 241, da Lei n. 8.069/1990, mais
conhecida como Estatuto da Crianca e do Adolescente. Esses artigos
visavam a combater a criminalidade relacionada a individuos que

utilizavam conteddo pornografico para produzir e divulgar
imagens de criangas e adolescentes no ambiente virtual. Entretanto,
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percebeu-se que a abordagem legal necessitava de um aprimoramento
substancial, levando a segunda reforma, promovida pela Lei n.
11.829/2008. Essa reforma buscou ndo apenas aumentar as penalidades,
mas também estabelecer critérios mais rigorosos para a caracterizagdo do
crime, conforme observado por Sydow (2009).

O artigo 240 teve seu “caput” novamente alterado
aumentando ainda mais a abrangéncia do tipo. Os
nicleos “produzir” e “dirigir” passaram a ser
acompanhados  pelos verbos “reproduzir”,
“fotografar”, “filmar por qualquer meio” ou “registrar
porqualquer meio”, sempre no tocante a cena de sexo
explicito ou pornogréafica envolvendo crianca ou
adolescente. Houve a supressdo da expressao “cena
vexatoria’’. (BRASIL, 2019)

Nota-se que no artigo em questdo, é evidente que o legislador esta
empenhado em ampliar as medidas para enfrentar a pornografia infantil,
propiciando uma base juridica mais solida para abordar aqueles que se
aproveitam das imagens de criancas e adolescentes visandolucro financeiro
e a realizacdo de seus prdprios desejos.

Tomemos o exemplo da China, onde medidas rigorosas foram
adotadas para enfrentara pornografia infantil online. Nesse pais, individuos
gue compartilham qualquer contetido relacionado a pornografia infantil
enfrentam multas substanciais de 300 euros, seja através de seus
computadores pessoais ou dispositivos moveis, alem de detencéo de cerca
de 6 dias. Alémdisso, a venda de material pornografico acarreta penas mais
severas, de 6 meses a 3 anos de reclusdo. Esse quadro enfatiza a crescente
gravidade dessa pratica nos dias de hoje e a importancia de estar consciente
dos riscos associados a ela. Nesse contexto, a China busca controlar a
proliferacdo da pornografia virtual como uma estratégia para conter o
avanco dessecrime e evitar que sua gravidade aumente ainda mais.

Da mesma maneira que o artigo 240, o legislador também
abordou a protecdo das criangas e adolescentes no artigo 241, apresentando
uma série de disposicOes que vao do art. 241-A ao 241-E

Art.  241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video ou outro
registro que contenha cena de sexo explicito ou
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pornogréficaenvolvendocriangaouadolescente.(BRA
SIL,2016).

Conclui-se nesse artigo que gualquer meio de comunicagdo que
acarrete na divulgacdode imagens pornograficas relacionadas a criancgas e
adolescentes sejam puniveis de 3 a 6 anos

de reclusdo e multa, além da préatica de armazenamento no que se
refere a imagens de criangase adolescentes ja seriam passiveis de ilicitude.

Caso o crime seja decorrente da exposi¢do de fotos, videos ou
registros, a responsabilidade pelo julgamento sera atribuida a Justica
Estadual. No entanto, no contexto deuma transgressao que tenha carater
transnacional, a competéncia sera transferida para a esferada Justica
Federal (NETO; SANTOS; GIMENES, 2018).

Como se tipifica no art.241-B que dispde sobre: “Adquirir,
possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma
de registro que contenha cena de sexo explicitoou pornografica envolvendo
crianga ou adolescente” (BRASIL, 2016). Nesse cendrio, aquele que
mantem em sua posse material pornografico enfrenta uma pena de reclusao
de 1 a 4 anos,além de multa. Com base no que foi apresentado pelo autor em
relacdo ao referido artigo, torna-se evidente que, mesmo que o infrator ndo
tenha a inteng&o de criar, trocar, divulgar ou lucrarcom o contetdo ilicito,
ele ainda serd responsabilizado pelo crime simplesmente pelo fato de
demonstrar interesse em se envolver com a vitima (SYDOW, 2009). Na
perspectiva de Nucci(2014), quando se trata de fotografar criancas e
adolescentes, configura-se as disposi¢des dos artigos 240 e 241, sujeito as
consequentes penalidades.

Em 13 de julho de 1990, o Estatuto da Crianca e do Adolescente
foi incorporado a legislacdo vigente, substituindo o antigo Codigo de
Menores, estabelecido pela Lei Federal n.6.697 de 10 de outubro de 1979.
O Codigo de Menores previa em seu art. 99: “o menor de 18anos, a que se
atribua autoria de infragdo penal, sera, desde logo, encaminhado &
autoridade judiciaria”. Além disso, a figura do Juiz ndo é mais a Unica
responsavel por lidar com atos infracionais. Agora, o Conselho Tutelar é
uma nova autoridade administrativa encarregada decuidar do atendimento
de criancas e adolescentes.

Com o progresso do EC, foram estabelecidas normas e politicas
institucionais para abranger de maneira abrangente os aspectos cruciais
relacionados a garantia dos direitos individuais, coletivos e liberdades
fundamentais das criancas e adolescentes. Isso inclui um enfoque particular
na prevencao e na utilizacdo de instrumentos eficazes para assegurar sua
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implementacdo. Entre esses instrumentos estdo os Conselhos de Direitos,
o0s Conselhos Tutelares e os Fundos da Crianca. Além disso, medidas civis
também foram incorporadas pararesponsabilizar autoridades que, por acéo
ou omissao, descumprirem as disposicdes do ECA.

Para assegurar a garantia dos direitos de todas as criancas e
adolescentes, a legislagéo estabelece a criacdo de tais Conselhos Tutelares.
Esses 6rgdos desempenham um papel crucialno tratamento das questdes
relacionadas a infancia e juventude, englobando funcdes de

assisténcia social e abordando questdes legais que envolvem os
jovens. Conforme afirmadopor Azambuja:

O Estatuto da Crianca e do Adolescente foi, no
cenario mundial, o primeiro diplomalegal concordo
com a evolucéo da chamada normativa internacional,
notadamente com a Convencdo das Nacdes Unidas
sobre os Direitos da Crianga, aprovada por
unanimidade, em novembro de 1989, pela
Assembléia Geral das NagBes Unidas. A partir de
entdo, passou a servir de pardmetro e incentivo para
renovar a legislacdo deoutros paises, especialmente
da Ameérica Latina. Instaurou-se, no Brasil, a partir de
1988 e 1990, nova era dos direitos da crianga e do
adolescente. Vé-se, na Gltima década do século XX, a
primeira etapa de um longo processo de transformacgéo
social que perdura até os dias atuais. A nova lei
provocou mudancas radicais na politica de
atendimento a crianca e ao adolescente, com a criagdo
de instrumentos que viabilizamo atendimento e a
garantia dos direitos assegurados aqueles que ainda
ndo atingiramdezoito anos. (AZAMBUJA, 2011 p.
47)

Diante dessa problematica, no contexto do abuso sexual infantil,
Vega e Paludo (2015) oferecem uma perspectiva esclarecedora ao
enfatizarem que “afirmar a possibilidade de livre escolha ou autorizagéo
para aqueles que ndo tiverem seus direitos basicos garantidos, como
sobrevivéncia, dignidade, inclusdo social e cidadania, é uma forma
adicional de violéncia”. Além disso, muitas criangas e adolescentes
encontram-se em situacGes de exploracgao sexual, esdo induzidos a acreditar
erroneamente que esses atos sdo uma escolha legitima. Portanto, 0 ECA
estabelece de maneira incontestdvel que a protecdo das criancas e
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adolescentes & uma responsabilidade compartilnada por toda a
comunidade, pela familia e pelo Estado. Conformecrescem, as criancgas e
adolescentes desenvolvem suas crencas sobre si mesmos, 0 mundo e 0
futuro, muitas vezes com uma perspectiva ingénua.

Azambuja elucida seu pensamento da seguinte maneira:

Ao longo da histdria, a crianca passou de res a sujeito
de direitos. Seus interesses migraram da esfera
estritamente privada para a esfera publica. Velhas
préaticas foram,pouco a pouco, sendo substituidas. Na
atualidade, diferentemente do que ja se fez emoutros
tempos, a legislacdo brasileira oferece meios de exigir
do Estado a garantia deatendimento especializado as
criangas portadoras de necessidades especiais, por
exemplo visando a reabilitagdo e & inclusdo social. A
falta ou a escassez de recursos materiais ndo mais se
constituem em motivo para 0 encaminhamento da
crianca & roda dos expostos, ou mesmo para
destituicdo do poder familiar dos pais, devendo a
familia, doravante, a luz da legislacdo vigente, ser
incluida em programas oficiais deauxilio, com vistas
a, sempre que possivel, manter a crianga em sua
familia natural. A crianga e o adolescente possuem
todos os direitos fundamentais inerentes a pessoa
humana, e lhes sdo asseguradas oportunidades e
facilidades que lhes facultam o desenvolvimento
fisico, mental, espiritual e social, em condigdes de
liberdade e igualdade. Em flagrante oposicdo as
velhas regras, no Brasil do século XXI, segundoreza o
artigo 5° da Lei n® 8.069/90, nenhuma crianga sera
objeto de qualquer forma de negligéncia,
discriminagéo, exploracdo, violéncia, crueldade e
opressdo, e serd punido, na forma da lei, qualquer
atentado, por acdo ou omissdo, aos seus direitos
fundamentais. (AZAMBUJA, 2011, p. 50/51)

No que concerne ao abuso e exploracdo sexual, conforme
mencionado por Rodrigues (2017, p.52), o consentimento fornecido pelo
ECA “foi crucial para que a sociedade civil encontrasse uma base juridica
para contestar a violéncia sexual”. Apesar de o ECA ter representado um
avango significativo no que se refere a protecdo abrangente, ele néo
constitui uma legislacdo isoladamente suficiente para abordar essas
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questdes. Por isso, foi vital a implementacdo de politicas puablicas
complementares e legislacdes especificas voltadas para esse tema.

Esses dispositivos legais fortalecem as bases para a
protecdo dos direitos humanos de criangas e
adolescentes, que se estrutura a partir de um Sistema
de Garantia de Direitos (SGD), ao definir diretrizes e
acbes que sdo determinantes no processo de
intervencdo sobre a violéncia sexual contra criangas e
adolescentes. Essa forma de violéncia se configura na
sociedade  contempordnea como uma das
manifestacGes mais graves de desrespeito aos direitos
humanos, sobretudo quando alcangcam pessoas em
condicdo peculiar de desenvolvimento (GADELHA,
2017, p. 40)

O Estatuto da Crianga e do Adolescente traz igualmente a
consideracdo das punicOes que sdo devidas ao agressor, nos casos de abuso
sexual infantil e em varios artigos do estatutomenciona a respeito, e com
adulteracdo da Lei da Pornografia Infantil 11.829/2008. Apesar detodos 0s
avancos alcangados, infelizmente, ainda hd um grande nimero de criancas
e adolescentes que enfrentam e sdo vitimas de varias formas de violagdes
dos seus direitos, especialmente quando se trata da violéncia sexual. O
cenario alarmante de violéncias direcionadas a essa faixa etaria evidencia
a urgéncia de diversas estratégias para garantir efetivamente os direitos
desses individuos.

Em alguns paises mais desenvolvidos juridicamente, as leis sdo
rigorosas quando se trata de delitos envolvendo criangas e adolescentes na
internet, especialmente no que se referea criagdo e disseminagdo de
imagens de menores de idade, o que é conhecido como a primeirageracao
de pornografia infantil (REINALDO FILHO, 2007).

Nos Estados Unidos, por exemplo, em relacdo a legislacio
referente aos crimes de pornografia infantil, foi desenvolvido um
mecanismo chamado Protect Act. Esse mecanismo tem a capacidade de
identificar imagens proibidas que envolvam a populagéo infantojuvenil no
ambiente virtual, incluindo a deteccdo de sutilezas que anteriormente eram
praticamente impossiveis de serem descobertas. Isso é particularmente
relevante porque nos dias atuais muitos infratores cometem crimes ao se
passarem por perfis falsos, aliciando menores ao fazerem-se passar por
pessoas da mesma faixa etéria. Por outro lado, na Inglaterra, a legislacao
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ja tipifica a prética de producdo e disseminacdo de imagens
envolvendo criangas reais, atravésda “Protection of Children Act”, que foi
criada em 1978 (REINADO FILHO, 2007).

Recentemente, no contexto das respectivas legislacdes, a
Inglaterra tem se destacado como lider na eficacia das leis de combate a
pornografia infantil. O pais tem sido um exemploao enfrentar de maneira
abrangente os crimes relacionados a esse tema. Entretanto, é fundamental
reconhecer que, para efetivamente combater essa préatica de forma global,
€ necessario que todos os paises se unam de maneira coesa. A colaboragéo
internacional é crucialpara minimizar cada vez mais a presenca desse tipo
de conteildo no ambiente virtual (HISGAIL, 2007).

Além dos Estado Unidos e da Inglaterra, paises como Canada e
Australia também possuem legislacBes rigorosas que sancionam
individuos que buscam obter, divulgar oudistribuir imagens envolvendo
criangas e adolescentes. Essas nagOes estabelecem medidas punitivas no
sentido de coibir tais praticas, conforme se expde:

Canada, Estados Unidos e Austrdlia jA possuem
legislacdo criminalizando a posse, distribuicdo e
divulgacdo de imagens ndo fotograficas (nhon
photographic images) decenas de sexo ou abuso a
criangas, o que cobre qualquer material obsceno
produzido através de desenho animado (cartoon),
pinturas, esculturas e outras formas de representacéo
grafica. O Home Office da Inglaterra, Departamento
do Governo encarregado de proteger o publico contra
o terrorismo e o crime, langou recentemente uma
consulta (14) sobre a proposta de criar um novo tipo
de crime relativo & possessdo de imagens ndo
fotogréficas que retratem abuso sexual de criancas.
(REINALDO FILHO, 2007, p.5).

No que diz respeito a legislacdo do Brasil, especificamente pela
Lei 10.764/03, aborda-se a questdo da punicdo em relagdo a pornografia
infantil de maneira detalhada:

Pune quem ‘’apresentar, produzir, vender, fornecer,
divulgar ou publicar, por qualquer meio de
comunicagdo, inclusive internet, fotografias ou
imagens compornografia ou cenas de sexo explicito
envolvendo criangas e adolescentes’’, com pena de
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reclusdo de 2 (dois) a 6 (seis) anos, e multa. Assim
quem fotografar ou publicar por qualquer meio de
comunicacdo, cena de sexo explicito ou pornografia
envolvendo crianca ou adolescente, estd sujeito as
penalidades da legislacdo criminal brasileira.
(REINALDO FILHO, 2007, p.2).

Em contraste com alguns paises mais avangados em termos de
legislacdo, a abordagemno Brasil em relacdo ao combate a pornografia
infantil pode ser considerada menos abrangente.Por exemplo, o art. 241 do
Estatuto da Crianca e do Adolescente (Lei 8.069/90) menciona quea
punicdo se aplica somente a divulgacdo de imagens que incluam a
participacdo real de menores nos crimes em questdo. No entanto, essa
limitagdo na legislagdo brasileira abre brechas para a producéo e
distribuicdo de material de cunho infantil que ndo envolva criancas,

uma pratica conhecida como “segunda gera¢do da pornografia
infantil”. O Brasil tem visto umaumento nessa atividade, em grande parte
devido ao uso de técnicas graficas avancadas e softwares que dificultam a
distincdo entre fotografias e videos que envolvam criancas e adolescentes,
0s quais sdo explorados de forma abusiva no ambiente virtual
(REINALDO FILHO, 2007).

No contexto da terceira geragdo da pornografia infantil, a
situacdo se torna mais desafiadora de combater, uma vez que engloba a
criacdo de imagens ndo fotograficas de criangas associadas a pornografia.
Essa categoria abrange desenhos em 3D, pinturas e uma variedade de
materiais que envolvem a exploragdo de criangas e adolescentes. Nesse
caso, as imagens nao envolvem individuos reais, mas sim contetidos que
contribuem para a disseminagdo da pornografia, mesmo que possa ser
distinguido facilmente de cenas reais. Infelizmente, essas formas de
contetdo também estimulam a pornografia envolvendo menores
(REINALDO FILHO, 2007).
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5 CONSIDERACOES FINAIS

Os crimes virtuais, outrora considerados distantes da sociedade,
agora se manifestam tdo frequentemente no dia a dia quanto quaisquer
outras formas de crimes, suscitando interessena apreenséo na esfera social.
O sistema penal, por si sO, jamais serd suficiente para solucionarproblemas
sociais, como € o caso dos crimes digitais relacionados a sexualidade.

A mera aplicacdo de san¢des ndo serd adequada para resolver 0s
casos nessas situacdes, especialmente quando se depara com indmeros
incidentes relacionados a pornografia infantil. E necesséario prevenir, e
aumentar a seguranca digital por meio de fiscalizacGes e politicas de
educacdo, conscientizagao e uso responsavel da internet.

Ao analisarmos os exemplos mencionados ao longo deste estudo,
torna-se evidente queo aumento da utilizagdo da internet traz consigo
implicagdes, cujas ramificacdes podem resultarem danos duradouros e
traumas significativos. Ademais, é crucial destacar o papel fundamentalda
familia na vigilancia de aspectos simples relacionados ao uso da internet
por parte de seus filhos.

Em suma, é evidente que a prevencdo da pornografia envolvendo
criancas e adolescentes demanda uma responsabilidade social e juridica
inegavel. A adocdo de estratégias educacionais, tecnolégicas e legais
emerge como vital na salvaguarda dessa faixa etéaria contraessa repulsiva
pratica criminosa. Urge uma coletiva determinagdo para estabelecer um
espacoonline protegido e intransponivel, dissuadindo os que procuram
explicar os mais frageis.
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