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CIBERCRIMINALIDADE: LIMITES DA
LIBERDADE DE EXPRESSAO NA
INTERNET

CRIME: LIMITS OF FREEDO OF EXPRESSION ON TEH INTERNET

Livia Castro SILVA?

RESUMO

A liberdade de expressdo ¢ um direito fundamental que desempenha um papel crucial na sociedade
democratica. No entanto, nos tempos atuais, no contexto da internet, onde a conectividade entre as
pessoas tornou-se corriqueira, fez com que surgissem desafios e questdes complexas relacionados a
cibercriminalidade, que podem levar a restri¢des ou limitagdes a liberdade de expressdo. Nesse
sentido, o presente trabalho visa possibilitar uma analise dos crimes cibernéticos, trazendo por meio
de pesquisa bibliografica, recortes historicos referentes a evolugédo da internet e o direito, tendo como
foco a analise dos limites necessarios a liberdade de expressdo. Para isso, far-se-a uma analise quanto
as interagdes sociais nesse ambiente virtual, consequentemente os conflitos que surgiram e como o
direito vem resolvendo tais litigios.
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ABSTRACT

Freedom of expression. is a fundamental right that plays a crucial role in a democratic Society.
However, nowadays, in the conext of the internet, where connectivity between people has become
commonplace, challenges and complex issues related to cybercrime have arisen, which can lead to
restrictions or limitations on freedom of exprpession. In this sense, the presente work aims to enable
na analysis of cyber crimes, bringing through bibliographical researc, historical clippings referring to
the evolution of the internet and the law, focusing on the analysis of the necessary limits to freedom of
expression. For this, na analysis will be made regarding the social interactions in this virtual
environment, consequently the conflicts that have arisen and the law has been resolving such disputes.

Keywords: Cybercrimes; Freedom of expression; Hate speech; Internet.
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1 INTRODUCAO

Atualmente, a facilidade ao acesso de toda e qualquer informacéo
disponibilizada pela midia, ocorre de forma instantanea, através da internet
e outros veiculos de informacdo. Ademais, 0 aumento do uso das
tecnologias digitais se tornou uma ferramenta importante para novas
formas de interacdo entre as pessoas, para a realizacdo de atividades
diérias, para um lugar de manifestacdo, expressdo, meio disseminador em
massa de opinides, ideologias e de qualquer assunto que 0 usuario queira
compartilhar.

Com isso, se por um lado a internet perfaz um dos maiores
veiculos de propagacdo da informagdo e do conhecimento, facilitando
nossas vidas, também deu origem & aparicdo de novas formas de
degradacdo da coletividade, existindo tipos de crimes, como 0S crimes
cibernéticos que se transformaram em uma ameaca cada vez mais
frequente e presente na sociedade moderna e tem causado grande
preocupacdo em relagdo & seguranca e & privacidade dos usuérios na
internet.

A vista disso, os cibercrimes s&o atividades criminosas em que o
agente delituoso utiliza a rede de computadores para realizar praticas
ilicitas. Nesse sentido, estes crimes estdo se tornando cada vez mais
comuns e sofisticados, vez que com o anonimato da internet, ¢ mais facil
0s criminosos cometerem crimes sem serem detectados, tendo, portanto,
mais oportunidades para explorar as fragilidades em sistemas e redes de
computadores. Outrossim, esses crimes tém impactos significativos,
podendo ser financeiros, emocionais e até fisicos para as vitimas. Trazendo
ndo s riscos a seguranca das informagdes, bem como, a vulnerabilidade
da honra e da imagem do individuo, podendo afetar a sua privacidade.

Dessa forma, a extrapolacéo no exercicio do direito da liberdade
de expressdo, € corriqueira, haja vista que, com a rede mundial de
computadores, através das redes sociais, é utilizada constantemente para
cometer préaticas abusivas, especialmente os crimes contra a honra, como a
injaria racial, a caltnia e a difamacao.

A priori, a liberdade de expressdo é um direito que foi
conquistado advindo de muitos esforcos, que deve ser protegido e esta
garantido no artigo 5° da Constituicdo Federal, que permite as pessoas se
expressarem livremente, sem medo de represalias ou censura. Todavia,
observando o cenério atual, a livre manifestacdo de opinido no ambito
virtual se converteu em um grande problema, pois o uso indevido dessa
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liberdade pode levar a consequéncias negativas, devendo haver, portanto,
um equilibrio entre liberdade de expressdo e a luta contra a
cibercriminalidade.

Nesse sentido, o objetivo geral do presente trabalho € analisar a
cibercriminalidade, seus impactos e desafios e os limites da liberdade de
expressdao no ambiente digital. Depreende-se, assim, que a pergunta da
pesquisa é: “quais sdo os limites da liberdade de expressdo em uma Era
Digital, em que informagdes e opinides sao propagadas rapidamente”. Para
tanto, a pesquisa adotard o método dedutivo, objetivo do estudo sera
explicativo, os procedimentos técnicos preferencialmente bibliogréafico e
documental.

2 CIBERCRIMINALIDADE E CRIMES CIBERNETICOS

2.1 A HISTORIA DA INTERNET

Antes de tratar sobre a tematica principal, é relevante conceituar
sobre a internet. A internet é um grande conjunto de redes de computadores
interligadas pelo mundo inteiro, de forma integrada viabilizando a
conectividade independente do tipo de maquina que seja utilizada, que para
manter essa multi-compatibilidade se utiliza de um conjunto de protocolos
e servigos em comum, podendo assim, 0s usudrios a ela conectados usufruir
de servicos de informacao de alcance mundial.

Nos tempos remotos, a internet era restrita a algumas pessoas,
como os vinculados a empresas de grande porte, universidades e ao
governo, visto o alto valor que era necessario desembolsar para adquirir
um computador e utilizar a rede. Nesse contexto, com a internet surgiram
novas formas de interacéo entre as pessoas, fazendo com que as distancias
territoriais fossem notoriamente mitigadas com o uso da comunicagédo por
esse meio. Além disso, o acesso, compartilhamento e producdo de
informacao foi facilitada, vez que qualquer individuo com acesso a internet
é capaz de produzir contetdo e compartilhar para um grande nimero de
pessoas ho ambiente virtual.

A priori, nos anos 60, veio a chamada ARPANET (Advanced
Research Projects Agency Network), uma rede que interligava
computadores desenvolvidos por um laboratério nos Estados Unidos.
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Ademais, foi com o projeto ARPANET que veio a inspiracdo para criar
uma rede global que viesse permitir a conexao simultanea de varias redes,
bem como a ideia de comunicacdo global e quebra de barreiras.
Posteriormente, em outubro de 1969, a utilizagdo foi para o ambito
académico. Dai em diante, diversos projetos para desenvolver uma rede
massiva capaz de conectar computadores em todo 0 mundo comecaram a
ser o foco de universidades de tecnologia.

Outrossim, o termo internet foi utilizado pela primeira vez em
1974. Por conseguinte, nos anos 80, foi desenvolvido o TCP/IP (Control
Protocol/Internet Protocol) que possibilitou a conexéo em redes diferentes.
Além disso, o cientista britanico Tim Berners-Lee criou o Hyper Text
Transfer Protocol (HTTP), principal protocolo que estabelece as conexdes
de internet em todo o mundo e criou ainda o primeiro navegador da
internet, o World Wide Web (WWW) em 1990.

Assim, ao final do ano de 1990, Tim langou a primeira pagina de
internet em um formato muito similar ao que temos atualmente. Em
seguida, em 1993 foi anunciado mundialmente que a internet seria livre de
royalties. J& no Brasil, a disponibilizacdo da internet ocorreu apenas em
1995, com a implementacdo de infraestrutura necessaria para que as
empresas privadas provedoras pudessem oferecer 0 acesso aos usuarios.

Ante 0 exposto, pode-se dizer que a tecnologia da informacéo
evoluiu de forma acelerada, em especial na Gltima metade do século XX,
tornando-se cada vez mais acessivel, sendo, atualmente, uma ferramenta
de comunicacdo global que € responsavel por transformar a
sociedade. Logo, observa-se que a tecnologia propiciou maior
participacéo popular em questdes de bem comum, bem como facilitou que
a sociedade expressasse suas aspiracdes e insatisfacdes.

A vista disso, a internet com sua natureza abrangente e
descentralizada é propicia a trazer maior liberdade e democracia, ao passo
que também é um perigoso instrumento para a propagacao de fakes news,
disseminacdo do discurso de 6dio e espaco para praticas ilicitas.

2.2 NOCOES GERAIS SOBRE A CIBERCIMINALIDADE

Para comecar a elucidar a definicdo de crimes informaticos, é
essencial compreender que a mesma estd muito ligada ao conceito de
criptografia. Conceitualmente, a criptografia se traduz em esconder ou
mascarar informagdes através de linguagem codificada. Essa é uma pratica
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quase tdo antiga quanto a propria humanidade, pois ja no periodo de
conflitos entre a Grécia e a Pérsia emergia-se a necessidade de transmitir
informacBes secretamente, ocultando-as, de maneira que somente 0
destinatério final da mensagem seria capaz de decifra-la (Silva, 2019).

Nesse sentido, se a criptografia € a ciéncia de ocultar
informacGes, as primeiras e mais rudimentares nocdes de
cibercriminalidade se originam no designio de obter essas informacdes
sigilosas. Com isso, de acordo com Gabriel Cesar Zaccaria de Inellas
(2004, p.15), os primeiros ataques cibernéticos foram nos Estados Unidos,
praticado por hackers — intrusos virtuais, que ocupavam sistemas alheios,
muitas vezes sO para demonstrar capacidade, sem uma finalidade ilicita.
Além disso, os computadores comecaram a ser utilizados como meio para
violar ndo somente os bens juridicos ja tutelados pelas leis penais, como
também outros valores imateriais, ainda ndo completamente protegidos
pelo Direito.

Dessa forma, a palavra cibernético tem sua origem na palavra de
lingua inglesa ‘cybernetic’, cujo afixo ‘cyber’ significa concentracdo de
uma tecnologia avangada. Ja o termo “cibercrime” surgiu somente no final
da década de 90, em uma reunido do G-8, em Lyon, na Franga, que se
destinava a discussdo do combate a préaticas ilicitas na internet de forma
punitiva e preventiva. Desde entdo, o termo passou a ser usado para
designar infragdes penais praticadas online. Nesse sentido, no que se refere
aos crimes cibernéticos, esses sdo classificados pela doutrina brasileira
dominante como delito de natureza formal, posto que se consumam no
momento da prética da conduta delitiva, independente da ocorréncia do
resultado naturalistico.

2.3 O SURGIMENTO DO DIREITO ELETRONICO E A NECESSIDADE
DE REGULAGAO DO ESPACO VIRTUAL

A sociedade vive em constante transformacéo e o Direito deve
acompanhar. Todavia, na atual era da informacdo, essas modificacdes
acontecem de modo mais réapido, sendo resultado das evolugBes nos
ambitos da informatica, da internet e das telecomunicagdes. Desse modo,
dada a nova realidade social, permeada pela tecnologia da informacéo, a
internet trouxe novas situacdes juridicas para praticamente todos os
ramos.
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Aconteceu que, o chamado “Direito Tradicional” ndo era
suficiente para resolver tais problematicas, surgindo, portanto, a urgéncia
de um ramo juridico diversificado, marcado pela caréncia de estudos
técnicos sobre conceitos computacionais e sobre a propria estrutura da rede
mundial de computadores. Nesse sentido, nasce o “Direito Eletronico”,
conhecido também como “Direito Digital”, “Direito de Informatica” ou
“Direito Virtual”.

Nota-se que, varias pessoas entendem o “mundo virtual” como
uma “terra sem lei”, onde atitudes criminosas ndo teriam san¢ao. Fato que
ocorre principalmente pela novidade das leis que visam regular o espaco
virtual, bem como devido as dificuldades a interpretacdo e aplicacdo de
normas ja existentes as situagdes concretas ocorridas no ambiente digital.
No entanto, cabe esclarecer que apesar da inexisténcia de limites territoriais
no espaco virtual resultar no problema de jurisdi¢do, existem normas
aplicaveis ao espaco virtual, vez que é de suma importancia a atribuicéo de
direitos e deveres nessa esfera, tanto para usuarios, como para provedores,
a fim de garantir a ordem, bem como as devidas puni¢des pelos atos ilicitos
praticados.

Dessa forma, além das alteracdes no Codigo Penal Brasileiro, que
inseriu infragdes cibernéticas através da Lei 12.737/20123, apelidada de
“Lei Carolina Dieckmann”, temos ainda o Marco Civil da Internet, Lei
12.965%, que esta em vigor desde 2014, compondo o conjunto de normas
cibernéticas, o qual prevé principios, garantias, direitos e deveres para o
uso da internet no Brasil e ainda determina as diretrizes para atuagdo dos
entes federativos em relagdo a matéria. Outrossim, o Marco Civil da
Internet (MCI) foi idealizado como um projeto de lei singular, isto por
conta de seu contetido, como também devido ao seu processo de criagao,
debate e aprovagao.

Ainda, esse Marco trouxe o primeiro passo para o combate do
crime, que diz respeito a retirada do conteudo ofensivo do ar. Entretanto,
embora a Lei do Marco Civil da Internet estabeleca sangbes para a
inobservancia de algumas de suas normas, ndo prevé qualquer tipo de
infragdes cibernéticas propriamente ditas. Desta maneira, observa-se que o

3 Lei Carolina Dieckmann- dispde sobre a tipificagio criminal de delitos informaticos e da outras
providéncias

4 Marco Civil da Internet: Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito Federal e
dos Municipios em relag@o a matéria.
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Brasil esta carente de legislacdo, pois o conjunto de normas brasileiras ndo
acompanha as necessidades sociais.

Nesse viés, além das legislagdes supracitadas anteriormente, €
valido ressaltar que em 2021, foi aprovada a adesdo do Brasil na conven¢ao
sobre o crime cibernético, celebrada em Budapeste, na Hungria. Essa
convencao foi o primeiro tratado em matéria de infragdes penais cometidas
fazendo uso da internet, a qual tem o intuito de aproximar as legislagdes
penais nacionais, bem como permitir a utilizagdo de meios de investigagdo
eficazes em matéria de crimes cometidos na internet.

3 LIBERDADE DE EXPRESSAO NA INTERNET

3.1 LIBERDADE DE EXPRESSAO E SUA PROTECAO

A liberdade de expressdo é compreendida como o direito de
qualquer individuo de apresentar suas ideias, raciocinios e posicoes,
caracterizando-se como exteriorizacdo dos pensamentos, mas deve ser
exercido sem violar a privacidade de outrem. Nesse viés, levando em
consideracdo a notabilidade, o direito a liberdade de expressdo foi
apaniguado pelo ordenamento juridico, principalmente na Constituicdo
Federal. Contudo, o excesso dessa liberdade tem apresentado conflitos
sociais, vez que o uso irresponsavel da internet traz riscos & seguranca de
informagdes e a vulnerabilidade a imagem do individuo.

Desse modo, cabe esclarecer que o direito a livre manifestacdo
do pensamento é garantia constitucional, o qual esta previsto no art.5°,
inciso IV®, porém, veda o anonimato, além dos incisos V¢, IX’, X118 e XIV°,

A priori, discorre Edilson Farias (2004, p.183) que 0 anonimato
significa “a ocultacdo maliciosa do proprio nome para fugir a

5 IV- ¢ livre a manifestagdo do pensamento, sendo vedado o anonimato

8'V- ¢ assegurado o direito de resposta, proporcional ao agravo, além da indenizagio por dano material,
moral ou & imagem

T IX - ¢ livre a expressio da atividade intelectual, artistica, cientifica e de comunicagdo,
independentemente de censura ou licenga.

8 XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugdo processual penal.

9 X1V - ¢ assegurado a todos o acesso a informagdo e resguardado o sigilo da fonte, quando necessario
ao exercicio profissional.
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responsabilidade pela divulgacdo de matérias que podem causar prejuizos
a terceiros”. Nesse sentido, é importante entender que a liberdade de
expressao é um direito fundamental, no entanto, ndo é um direito absoluto,
uma vez que encontra o seu fim quando interfere no direito do outro.
Ademais, é a principal caracteristica do Estado Democréatico de Direito,
estando presente também no art.220 da Constituicdo® e sendo de
significativa importancia para o exercicio da democracia e do pluralismo
politico.

Além disso, a liberdade de expressdo recebeu um tratamento
destacado na Lei 12.965/14 (MCI). Conforme dispde o artigo 2° do
dispositivo legal!, a disciplina do uso da internet no Brasil tem a liberdade
de expressdo como o seu fundamento legal.

Logo em seguida, no artigo 3°*2, sdo elencados os principios que
disciplinam o uso da internet, dentre eles a garantia da liberdade de
expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal, elencado j& no primeiro inciso. Por sua vez, o artigo
8° desta lei*3, afirma que a protecéo da liberdade de expressdo é condicdo
para o pleno exercicio do direito de acesso a rede.

Assim, no que diz respeito aos danos causados na Internet e a
consequente responsabilizacdo de seus agentes, a liberdade de expressdo
desempenha ainda dois relevantes papéis. O caput do artigo 19, que
estabelece a regra para responsabilizacdo dos provedores de aplicagdes de
Internet, ¢ iniciado com a expressdo “com o intuito de assegurar a liberdade
de expressdo e impedir a censura.” Ja com relacdo aos danos causados aos
direitos autorais na Internet, o Marco Civil, no paragrafo segundo do
mesmo artigo®™, afirma ainda que a aplicacdo do regime de

10 Art. 220. A manifestagdo do pensamento, a criagdo, a expressio e a informagdo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restri¢ao, observado o disposto nesta Constitui¢ao.

1 Art. 2°, Lei 12.965/14. A disciplina do uso da internet no Brasil tem como fundamento o respeito &
liberdade de expressao

12 Art.3°, Lei 12.965/14. A disciplina do uso da internet no Brasil tem os seguintes principios:
I-garantia da liberdade de expressdo, comunica¢do e manifestagdo do pensamento, nos termos da
Constituigdo Federal.

13 Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas comunicagdes ¢ condigdo
para o pleno exercicio do direito de acesso a internet.

14 Art. 19. Com o intuito de assegurar a liberdade de expressio e impedir a censura, o provedor de
aplicagdes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢des legais em contrario.

15§ 2° A aplicagdo do disposto neste artigo para infragdes a direitos de autor ou a direitos conexos
depende de previsao legal especifica, que devera respeitar a liberdade de expressdo ¢ demais garantias
previstas no art. 5° da Constituicdo Federal.
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responsabilizacdo por ele determinado depende de previsdo legal
especifica.

Nota-se, portanto, que a Constituicdo e a Lei 12.965/14 prevé a
liberdade de expresséo, tentando garantir aos cidaddos uma livre
manifestacdo, sem que haja conflito, para que ela esteja em harmonia aos
preceitos constitucionais, em que os direitos fundamentais encontram
limites entre si.

3.2 LIBERDADE DE EXPRESSAO E O DISCURSO DE ODIO

Com a expansdo da rede mundial de computadores e
posteriormente da tdo conhecida redes sociais, as quais tornaram-se um dos
principais meios de comunicagdo e informagéo, houve como consequéncia
um consideravel aumento de casos de ofensa a honra, além de intensificar
o discurso de édio. Com isso, colocou-se em questdo quais os limites do
uso da internet e até onde a liberdade de expressdo pode alcancar.

Nesse sentido, o discurso de édio é alarmantemente corriqueiro e
periculoso tanto no ambiente virtual quanto fora dele e apesar de ser um
fendbmeno antigo, estd cada vez mais notdrio. Esta de fato atrelado
diretamente ao incitamento a violéncia, seja em massa ou individual,
causando danos fisicos e emocionais a um individuo ou a um grupo.

Desse modo, uma definicdo encontrada na doutrina com relacéo
aos discursos de odio diz que sdo “manifestacdes que avaliam
negativamente um grupo vulneravel ou um individuo enquanto membro
desse grupo”.’® Ademais, é fato que no ambito virtual os discursos de 6dio
tomam proporgdes muito maiores, vez que pode ocorrer de forma andnima
e essa anonimidade dos usuérios da internet, encoraja, ja que traz a
sensacdo de menos implicacBes que tal ato poderia acarretar.

Com isso, o discurso de 6dio traz diversos maleficios a sociedade,
pois ndo se ofende unicamente uma pessoa, e sim todo um grupo social que
se caracteriza pelas suas individualidades.

16 LUCCAS, Vitor Nébrega; GOMES, Fabricio Vasconcelo.; SALVADOR, Jodo Pedro Favaretto. Guia
de analise de discurso de ddio.
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3.3 CULTURA DO CANCELAMENTO

A cultura do cancelamento pode ser compreendida como uma
maneira de reforma, ou seja, como um acerto publico de contas e uma
solicitacdo de regulamento de condutas em relagdo a alguma violagdo
social que néo passou por uma fiscalizacdo adequada nos canais habituais.
Nesse cendrio, a cultura do cancelamento é uma experiéncia social recente
proporcionada e fortalecida a partir do uso da tecnologia de comunicacao
digital, especialmente a partir do uso das intera¢cdes humanas conhecidas
como redes sociais.

Nesse viés, tal transposi¢do se fundamenta em desaprovagoes
sobre uma acdo, posicionamento, declaracdo, de um determinado
individuo, realizando a sua condenacdo, possuindo a aptiddo de justica
social e ndo oferecendo, na maioria das vezes, direito a resposta.
Outrossim, o cancelamento se revela como um ato na qual ha articulagGes
e regras que regem o entrosamento entre os individuos e que servem de
pardmetro para avaliar terceiros. Outrora, ha uma proporcao moral ja que
0 cancelamento é resposta a ndo-observancia de alguma norma tida por um
grupo referencial como fundamental para atender ao respeito as obrigagdes
reciprocas, isto €, aquilo que devem uns aos outros em sociedade. Assim,
o grupo que ‘cancela’ parte da premissa de que, pelo menos naquele
ato/momento especifico, € moralmente superior a quem ou ao que esta
sendo cancelado.

Com isso, os utilizadores da internet em procura de algo que
consideram o correto e moralmente certo, com um sentimento e uma
conduta julgadora, em seu “tribunal da internet”, se baseando em fatos
publicados nas midias sociais independentemente se forem especulativos,
ndo auferem com neutralidade, tampouco buscam outras fontes acerca do
caso, apenas proferem suas decisdes condenatérias, ndo observando a
igualdade ou a proporcionalidade. Outrossim, a cultura do cancelamento
pode envolver uma série de consequéncias para as pessoas afetadas,
incluindo danos a reputacdo, perda de oportunidades profissionais e
impactos psicolégicos.

Contudo, insta salientar que ndo cabe a sociedade, agir como
julgadora e em desatengdo as normas juridicas brasileiras excederem no
seu direito a liberdade de expressdo. Os excessos fatalmente trazem
consequéncias, por vezes irreparaveis. Nesse sentido, ndo cabe aos
usuérios da internet agirem como se estivessem formando um “Tribunal
Virtual”.
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Em suma, mesmo nédo tendo um marco exato de origem, a cultura
do cancelamento aparentemente teve inicio a partir da mobilizacdo de
vitimas de assédio e abuso sexual (Movimento #MeToo0), que ganhou
maior visibilidade em 2017 por for¢a das denuncias realizadas em
Hollywood. Desde entdo, mesmo o Movimento “#MeToo” traduzindo a
coragem de se expor problemas ha anos escondidos, a cultura do
cancelamento vem seguindo um caminho que aparentemente diferencia-se
da iniciativa de conscientizacdo e debate de assuntos relevantes no &mbito
digital e no ambito real.

3.3 MARCO CIVIL DA INTERNET

O uso e disposigdo da Internet no Brasil fora tutelado pela Lei do
Marco Civil da Internet, L.12.965/14. Criado com o intuito de regular a
forma como a internet seria o veiculo midiatico das relagGes sociais e como
deveria ser usada, dispde a Lei em seu art. 2° que, além do respeito a
liberdade de expressdo, devem 0s usuarios da internet se atentarem,
conforme inc. V sobre a necessidade de observar o uso e internet no Brasil
de modo que se estimule a livre iniciativa, a livre concorréncia e a defesa
do consumidor. Note direta relagdo com os j& estudados anteriormente art.
5°, caput e art. 170, inc. IV e V da CF/88; bem como CDC e Lei do E-
commerce.

Dentre os principios, o art. 3° aponta no inc. Il a protecdo da
privacidade; no inc. 111 a prote¢do de dados pessoais, na forma da lei e no
inc. VIII a liberdade dos modelos de negécios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos na lei.
Este ultimo discorre sobre a questdo econémica que rotaciona o cenario de
comércio online. Propositalmente, segue a mesma vertente do disposto
constitucional, art. 170, inc. IV, sobre a livre concorréncia e menor
intervencdo do Estado nas relagbes privadas da internet. Por sua vez, o
paragrafo Unico aponta que tais principios ndo excluem os demais previstos
na Constituicdo Federal nem os dispostos nos tratados internacionais, de
modo que deve se observar a proporcionalidade ao utiliza-los. O texto legal
dos incisos preparou a sociedade brasileira para o que viera a se tornar o
cenario predominante nas compras, 0 mercado consumerista online. Em
complemento, o inc. VI disp8e sobre a responsabilizacdo dos agentes,
reiterando novamente a necessidade de fixar a responsabilidade civil nas
relages de consumo online, especificamente para a presente pesquisa, Nnos
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casos de marketplaces. Quanto aos direitos e garantias dos usuérios da
internet no Brasil, o art. 7° elenca alguns, entre eles a inviolabilidade da
intimidade e da vida privada, sua prote¢do e indenizacao pelo dano material
ou moral decorrente de sua violag&o (inc. I); o ndo fornecimento a terceiros
de seus dados pessoais, salvo consentimento livre, expresso e informado
ou em hipoteses legais (inc. VII); informacdes claras e completas sobre o
armazenamento e tratamento de dados pessoais, 0s quais serdo usados para
finalidades especificadas nos contratos de prestacdo de servigos ou em
termos de uso e aplicacbes de internet (inc. VIII, alinea c), além, é claro,
do consentimento expresso pelo titular (inc. 1X);

O entrave encontra-se justamente no art. 7°, inc. VIII quando
aduz que o usuario tem direito as informag@es sobre uso, armazenamento,
tratamento e protecdo de seus dados pessoais. A condicionante esta ligada
diretamente as finalidades especificadas nos contratos de prestacdo de
servi¢os ou em termos de uso de aplicagdes de internet, como politica de
privacidade. Entende-se essa como um conjunto de diretrizes e
informacdes sobre 0 manejo dos dados dos usuarios e esta presente em
todos 0s meios e acessos digitais. No instante em que se adquire um banco
de dados, os marketplaces usam da politica de privacidade instaurada como
componente basilar voltado ao esclarecimento pelo modo que usa tais
informac0es, se as repassa a terceiros, quem os sdo e quais 0s objetivos do
compartilhamento.

Aos dados pessoais e as comunicagfes privadas, é certeiro e
reforca os principios constitucionais 0 MC ao dizer em seu art. 11 que,
havendo relagdo digital, desde que haja manejo de dados pessoais e a
conexao ocorra em territorio nacional, deve-se observar as leis brasileiras
e os direitos constitucionais abrangidos. Basta, conforme §1° do mesmo
artigo, que um deles atue no brasil, seja o consumidor online ou o
marketplace tenha sua sede no pais. J& prevendo a falha ao cumprimento
legal, estipula o art. 12 as san¢Ges. A que mais chama atencdo, inc. I, é a
multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a
condicdo econdmica do infrator e do principio da proporcionalidade entre
a gravidade e a intensidade da sangdo. Como regra, estatui o art. 18 que ao
provedor de conexdo a internet ndo cabe acdo regressiva de terceiro.
Excepcionalmente, no art. 19, 0 mesmo respondera civilmente por danos
do contetdo de terceiros se, apos notificacdo judicial especifica, ndo tomar
providéncias que tornem indisponivel o conteddo apontado como
infringente.
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Presente a relagdo com o CDC sobre responsabilidade civil,
representado digitalmente pela Lei do E-commerce, 0 MC da internet
demonstra, novamente, a necessidade de fixar a responsabilidade em caso
de danos ocorridos pela violagdo dos dados pessoais. Note que 0 MC nada
fixa sobre a responsabilidade civil nas relag¢bes digitais; a percepcéo fica a
cargo do jurista se uma relacdo digital tem carater consumerista, que se
vale da responsabilidade civil objetiva, ou ndo, que obedece a
responsabilidade civil subjetiva, mediante prova de culpa.

4 CRIMES CONTRA AHONRA E O BULLYING NA INTERNET

A Carta Magna assegura nos direitos e deveres individuais e
coletivos a inviolabilidade da honra. O inciso X" do art. 5° da Constituicdo
Federal preconiza que sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurando o direito a indenizac¢do pelo dano
material e moral decorrente da sua violacao.

Além disso, o Pacto de S&o José da Costa Rica (1969),
Convencgdo Americana de Direitos Humanos, assegura que toda pessoa tem
direito ao respeito da sua honra e ao reconhecimento de sua dignidade,
sendo o objetivo dos Estados Americanos que sdo signatarios desta
Convencdo, garantir a liberdade pessoal e a justica social, possuindo o
Brasil adesdo a essa convencao desde 1992.

Indubitavelmente, dentre os principais crimes virtuais, pode-se
citar os crimes contra a honra, que estdo disciplinados nos artigos 138,
139'° e 140%° do Cdédigo Penal. Esses crimes se aplicam tanto em situacdes
na vida real quanto no ambito da internet. Nesse sentido, o assédio moral,
bem como a callnia, a injuria e a difamagdo, possui uma extensao muito
maior quando praticados na internet, pois ndo é possivel conter a
repercussao.

Nesses crimes é necessario considerar, além da proporcédo, a
perdurabilidade dos efeitos produzidos na vida da pessoa, vez que qualquer
informacdo de cunho pejorativo, calunioso e difamatério associado ao

17X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagdo

18 Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime
19 Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagio
2 Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro
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nome do ofendido estara na internet para sempre, afetando a moral do
individuo e sua imagem perante a sociedade.

Ja o bullying na internet, conhecido como cyberbullying, é 0 uso
das tecnologias de informagdo e comunicagdo para assediar, ameagar,
insultar ou intimidar outras pessoas. Pode ocorrer por meio de mensagens,
postagens em redes sociais, compartilhamento de imagens ou videos
humilhantes, trazendo graves consequéncias para a saude mental e
emocional das vitimas.

4.1 RACISMO VIRTUAL

O racismo tem sido uma das maiores contrariedades da
coletividade e causa ainda mais repulsa no &mbito da internet. Dessa forma,
as redes sociais se tornaram um dos instrumentos de disseminagdo de
ideologias discriminatorias e preconceituosas. Além disso, muitos casos de
racismo acontecem diariamente e alguns deles tomam proporcoes
midiaticas, ganhando grande repercussao.

A priori, 0 racismo virtual, também conhecido como cyber-
racismo, é a manifestacdo de atitudes racistas, discursos de odio e
discriminacéo racial por meio de plataformas e comunicac@es online. Ele
se refere a praticas e contetdos que disseminam esteredtipos, insultos,
ameacas ou qualquer forma de preconceito racial.

Nesse sentido, o racismo virtual pode ocorrer em diferentes
formas, como postagens em midias sociais, comentarios em foruns,
mensagens de texto, e-mails ou até mesmo em jogos online. As vitimas
podem ser expostas a linguagem ofensiva, imagens racistas, insultos e
ameacas.

4.2 LEI DO ESQUECIMENTO

Com a evolucdo da internet, a propagacao de noticias se tornou
instantanea e ligeira, capaz de atingir o leitor com muito mais eficécia do
que qualquer outro meio de comunicagdo, além de estar disponivel para
consulta em apenas um clique no computador.

Assim, o direito ao esquecimento encontra-se anexado no
contexto de protecdo a privacidade, cuja tutela é extraida dos artigos 5°,
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X2, X122 e X123, da Constituicdo Federal e do artigo 212* do Cdédigo Civil
de 2002, que baseado em uma leitura doutrinaria, coloca o direito de ser
esquecido entre os direitos personalissimos, referindo-se a um desdobro do
direito constitucional a intimidade e a protecdo da imagem. Portanto, o
direito ao esquecimento é a possibilidade de uma pessoa solicitar a
remocao ou ocultacdo de informacdes ou registros passados que ndo sejam
mais relevantes ou que possam prejudicar sua reputacdo ou privacidade.

Desta forma, o direito ao esquecimento é a oportunidade de
amparo que possibilita a um particular que ndo autorize a veiculagéo ou até
mesmo que retire desta um ocorrido passado que o expde causando mal
estar, angustia e aborrecimento. E a chance da pessoa nfo mais querer
conviver com partes do seu pretérito que ndo anseia lembrar e que sdo
trazidas por atores sociais interessados apenas pela busca de ocorridos ja
concretizados.

Portanto, o intuito do direito ao esquecimento é dar chance a
introdugdo ético social do sujeito na sociedade, através da desassociacao
do ocorrido a ser ignorado, constituindo basicamente na probabilidade de
ndo deixar determinado fato derradeiro, ainda que verdadeiro, seja exposto
ad eternum.

5 CONCLUSAO

A internet, com sua vasta amplitude e acessibilidade,
transformou-se em uma arena essencial para a expressdo humana,
permitindo a disseminagdo de ideias, opiniGes e informacbes de maneira
sem precedentes. No entanto, essa liberdade também trouxe a tona desafios
significativos, especialmente no que diz respeito a cibercriminalidade e aos
limites da liberdade de expressao.

2L X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagao pelo dano material ou moral decorrente de sua violagao

22 X - a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinagao judicial;

2 XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugao processual penal;

24 Art. 21. A vida privada da pessoa natural é inviolavel, € o juiz, a requerimento do interessado, adotaré
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
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A cibercriminalidade abrange uma série de atividades ilicitas que
variam desde ataques cibernéticos, fraudes online, até crimes de ddio e
assédio. A natureza andnima e transnacional da internet dificulta a
identificacdo e a punicdo dos criminosos, tornando a regulamentagéo e a
aplicacdo da lei mais complexas. A luta contra a cibercriminalidade exige
um esforgo colaborativo entre governos, empresas de tecnologia e usuarios
para garantir um ambiente online seguro e confiavel.

Os limites da liberdade de expresséo na internet sdo igualmente
complexos. Enquanto a liberdade de expressdo é um direito fundamental,
garantido pela constituicéo e tratados internacionais, ela ndo é absoluta. Ha
um consenso crescente de que certos tipos de discurso, como incitagdo ao
odio, violéncia, difamacéo e ameacas, devem ser restringidos para proteger
a seguranga e os direitos de outros individuos.

A dificil tarefa de encontrar um equilibrio entre proteger a
liberdade de expressdo e combater a cibercriminalidade leva a debates
sobre censura, privacidade e os poderes das autoridades governamentais e
das plataformas de internet. Por um lado, regulamenta¢Ges muito rigidas
podem sufocar a inovagéo e a liberdade de expressdo, enquanto, por outro,
a falta de regulamentagdo pode permitir que cibercriminosos operem
impunemente.

Em concluséo, a questdo da cibercriminalidade e os limites da
liberdade de expressdo na internet ainda € um assunto o qual precisa de
mais atencdo e legislagdo eficaz, portanto, exige uma abordagem
equilibrada e dindmica. Tendo isso em vista, a sociedade deve trabalhar
para desenvolver politicas e praticas que protejam os direitos fundamentais
dos individuos, promovam um discurso seguro e construtivo, e assegurem
a responsabilidade dos que utilizam a internet para fins nefastos.
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