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RESUMO

A presente pesquisa visa discorrer acerca do conceito de crimes cibernéticos ou cibercrimes sob o viés
do Codigo Penal Brasileiro. Denomina-se cibercrimes 0s crimes que sdo praticados por meio ciberné-
ticos, ou seja, atividades que envolvam a pratica ilicita por meio de um computador na rede informaci-
onal de comunicagdo tecnoldgica. Cibercrime estd associado ao “fenémeno da criminalidade informa-
tica estdo, sem duvida, condutas violadoras de direitos fundamentais, seja através da utilizagdo da in-
formética para a pratica de um crime, ou como um elemento do tipo legal de crime” (SIMAS, 2014, p.
12). O Brasil esta intrinsicamente ligado neste novo contexto de crimes praticados por meio de tecno-
logias informacionais de comunicagdo, ora, como exemplo, a comunidade internacional em agdes que
visam o combate desse delito, ora como foco irradiador e proliferador de agdes criminosas cibernéticas.
Diante do exposto, esta pesquisa apresentara o conceito de cibercrime e debrugara, ndo de modo exa-
ustivo, sobre o cibercrime em &mbito internacional e nacional, bem como, um estudo acerca do Tratado
de Budapeste, o qual dimensiona a Lei ao combate de crimes praticados por meio de sistemas informa-
ticos, e da Lei n. 12.737/2012.
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ABSTRACT

The present aims to discuss about the concept of cybercrime or cybercrime under the bias of the Bra-
zilian Penal Code. It is called cybercrime the crimes that are practiced through cybernetics, that is,
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activities that involve illicit practice through a computer in the informational network of technological
communication. Cybercrime is associated with "the phenomenon of computer crime are undoubtedly
conduct that violates fundamental rights, either through the use of information technology to commit a
crime, or as an element of the legal type of crime" (SIMAS, 2014, p. 12). Brazil is intrinsically connec-
ted in this new context of crimes practiced through informational communication technologies, or as
an example, to the international community in actions that aim to combat this crime, or as an irradia-
ting and proliferating focus of cybernetic criminal actions. In view of the above, this research will
present the concept of cybercrime and will not exhaustively address cybercrime at the international
and national levels, as well as a study on the Budapest Treaty, which stipulates the Law to combat
crimes committed by Computer systems, and Law n. 12.737/2012.

Keywords: Cybercrime; Brazilian Penal Code; Electronic Crimes.

1 INTRODUCAO

Atualmente, ndo se pode contestar o papel que as novas tecnolo-
gias de informagdo e comunicacéo, a Internet, tem proporcionado & vida
dos cidadéos, seja em meio social, cultural, econémico. Os meios de tec-
nologias informacionais de comunicacdo tornam-se (e tornaram-se) ele-
mentos essenciais a atividade humana para o seu desenvolvimento.

Em meio a Era da Informacéo, com o desenvolvimento tecnol6-
gico, a sociedade tornou-se, transformou-se em uma sociedade global, pro-
porcionando meios positivos, oportunidades para o individuo. No entanto,
com a evolucgdo da tecnologia informacional, também apresentou riscos a
partir de sujeitos que as utilizam em condutas ilicitas, as quais passaram a
serem praticadas nesse novo ambiente. Esta conduta ilicita passou a ser
denominada como cibercrime.

A partir da evolugéo tecnoldgica, facilitadora para os cidadaos,
seja pessoal, laboral ou social, notadamente, a liberdade de circulagdo na
Internet deveria ser aliada a direitos que pudessem garantir a Seguranga aos
individuos que usufruem (ou ndo) dessa tecnologia. No entanto, com gran-
des vantagens que o meio informatico, informacional e tecnolégicos, ha
também as desvantagens, as condutas ilicitas, os desvencilhamos nocivos
a pessoa e dignidade humana.

As condutas, a partir do cibercrime, revelaram uma nova ameaga
a medida que conceitos tradicionalistas — jurisprudéncias, competéncias e
soberanias — precisaram e precisam ser interpretadas sob 6tica atual, por
meio das relagdes de criminalidade. A partir da Internet, este instrumento
apresentou facilidades as préticas de fatos para o crime, seja ele tradicional
ou com outra denominacdo de crime.
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De acordo com artigo publicado pelo Jornal El Pais em 22 de
outubro de 2015, intitulado O problema do cibercrime no Brasil, o Brasil
estad entre os principais centros de criminalidade praticados em meios ci-
bernéticos ou cibercrimes. O nosso Pais estd em segundo lugar na classifi-
cacdo mundial de fraudes bancérias online e malware financeiro, o que é
um dado alarmante para os dias atuais. De acordo com a publica¢do do
renomado Jornal, 0 nimero de ataques cibernéticos no Brasil cresceu, as-
sustadoramente, em 197% (cento e noventa e sete por cento) em 2014, e as
fraudes bancérias online, 40% (quarenta por cento).

O Brasil esta intrinsicamente ligado neste novo contexto de cri-
mes praticados por meio de tecnologias informacionais de comunicag&o,
ora, como exemplo, & comunidade internacional em a¢Bes que visam o
combate desse delito, ora como foco irradiador e proliferador de acdes cri-
minosas cibernéticas.

Diante do exposto, esta pesquisa apresentara o conceito de ci-
bercrime e debrucara, ndo de modo exaustivo, sobre o cibercrime em am-
bito internacional e nacional, bem como, um estudo acerca do Tratado de
Budapeste, o qual dimensiona a Lei ao combate de crimes praticados por
meio de sistemas informaticos, e da Lei n. 12.737/2012.

2 O QUE E CIBERCRIME?

O cibercrime nada mais é que todo ato em que o computador ou
meios de tecnologia de informacéo serve para atingir um ato criminoso ou
em que o computador ou meios de tecnologia de informacéo é objeto de
um crime. O cibercrime esta associado ao fenémeno da criminalidade in-
formacional de condutas violadoras de direitos fundamentais, seja por meio
da utilizagdo da informatica para a pratica do crime ou como elemento de
tipo legal de crime.

Em sentido amplo, a criminalidade informéatica engloba toda ati-
vidade criminosa realizada por computadores ou meios de tecnologia da
informacdo. Em sentido stricto, a criminalidade informacéo engloba cri-
mes, de acordo com Simas (2014, p. 12), “quem que o meio informatico
surge como parte integradora do tipo legal, ainda que o bem juridico pro-
tegido ndo seja digital”.
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Como referimos no inicio deste trabalho, a informética pode ser
um instrumento de praticas de crimes tradicionais, isto é, que ndo necessi-
tam de suporte informacional para serem realizados, nem sendo parte legal.
A este disso, podemos citar crimes cometidos a honra e a dignidade da
pessoa humana, que podem ser cometidos com recurso em meio informa-
tico para divulgacédo (e-mail, redes sociais). Outros casos que podemos in-
ferir sdo quando a informética surge como elemento integrador, isto é, po-
dendo o bem juridico protegido néo ser excepcionalmente com a informa-
tica, como é o caso de crimes contra softwares em que o bem juridico pro-
tegido é autoral.

A doutrina brasileira, por meio da Lei n. 12.737, de 30 de novem-
bro de 2012, a qual dispde sobre a tipificacdo criminal de delitos informa-
ticos; altera o Decreto-Lei n. 2.848, de 7 de dezembro de 1940 — Codigo
Penal; e d& outras providéncias, especifica, em seu Art. 154-A, 0s crimes
cometidos por meios informacionais:

Art. 154-A. Invadir disposto informético alheio, conectado ou néo
a rede de computadores, mediante violagdo indevida de mecanis-
mos de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacGes sem autorizagdo expressa ou tacita do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita” (BRASIL,
2012, s.p.).

A nossa doutrina penal estabelece pena de detencdo de 3(trés)
meses a 1(um) ano e multa. Além disso, a referida Lei adverte que a pena
incorre quem produz, oferece, distribui, vende ou difunde dispositivos ou
programas de computadores que tem por objetivo permitir a pratica da con-
duta criminosa; se resulta em prejuizo econdmico; e, se da invasao resulta
obtengdo do contetido. A pena de reclusdo repercute em 6(seis) meses a
2(dois) anos e multa, caso a conduta criminosa tornar-se grave. Ainda, au-
menta-se a pena se atingir ou praticar contra a Administracdo Publica mu-
nicipal, estadual ou federal.

A prética de crimes realizados via internet assume outras deno-
minacdes, que sdo: crime digital, crime informatico, crime informéatico-di-
gital, high technology crimes, computer related crime, dentre outros. To-
davia, consideraremos o interesse em utilizar o termo cibercrime nesta pes-
quisa.
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3 A INTERNET E O CIBERCRIME

A internet foi criada no final da década de 1960, cujo principal
intuito foi a partir de objetivo militares. O termo “Internet” surgiu décadas
depois, quando a “nova” tecnologia passou a ser utilizada com o objetivo
de ligar universidades americanas entre si €, logo em seguida, institutos de
pesquisa sediados em outros paises. A explora¢do mercadoldgica iniciou
na década de 1990 e desenvolveu o servigo de World Wide Web, sendo um
pacote de informagdes em formato de texto, midia (imagens, &udios e vi-
deos), organizadas para um individuo percorrer em dezenas de paginas da
rede.

Atualmente, percebe-se que a Internet desempenha um papel sig-
nificativo na sociedade, servindo de suporte para 0 governo, seguranca,
economia, telecomunicacéo, transporte, educacdo energia, salde e esten-
dendo-se a todo tipo de relagdo, seja comercial, cultural, social e pessoal.
Com a dependéncia da sociedade pela tecnologia informacional, o ci-
bercrime tornou-se um fendmeno crescente e frequente, internacional-
mente, para criminosos, violando os direitos fundamentais.

De acordo com Simas,

A evolucdo operada nas novas tecnologias, projectou-se sobre o fe-
noémeno criminal, pois se atendermos as suas duas vertentes, por
um lado, a tecnologia poder, ela mesma, objecto de prética de cri-
mes e por outro lado, suscita e potencia novas formas criminais ou
novas formas de praticas antigos crimes (SIMAS, 2014, p. 14).

Evidencia-se, portanto, que, para o problema da pratica ciberné-

tica, impde-se nivel de seguranca, fiabilidade e eficiéncia no ambito da In-
ternet, criando sistemas de seguranca de rede.

4 O CIBERCRIME EM AMBITO MUNDIAL E NACIONAL

4.1 A CONVENCAO DE BUDAPESTE

Criada no inicio da década de 2000 pelo Conselho da Europeu,
na Hungria, a Convencédo de Budapeste foi promulgada apenas em 2004,
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apos a retificacdo de cinco paises. Atualmente, engloba 20 paises europeus
e 0 seu principal objetivo é tipificar os principais cometidos na Internet.

Em seu preambulo, a Convencdo de Budapeste prioriza “uma po-
litica comum, com o objetivo de proteger a sociedade contra a criminali-
dade no ciberespaco, designadamente, através da adogao de legislacdo ade-
quada e da melhoria da cooperagdo internacional” (CONVENCAO DE
BUDAPESTE, 2001). O referido Tratado possui quatro capitulos, que sao:
Terminologia, Medidas a Tomar a Nivel Nacional, Cooperacdo Internaci-
onal e Disposi¢des Finais, respectivamente, e 48(quarenta e oito) artigos.

O principal destaque do Tratado é a definicdo de cibercrime (Ca-
pitulo 1), tipificando-os como infra¢des contra sistemas e dados de tecno-
logias da informacéo (Capitulo I, Titulo 1), infracfes relacionadas com
computadores (Capitulo Il, Titulo 1), infracBes relacionadas com o conte-
Udo, pornografia infantil (Capitulo 1, Titulo IlI), infracdes relacionadas
com a violagao e direitos autorais (Capitulo 11, Titulo 1V), cujas propositu-
ras estdo adentradas em Direito Penal Material.

Quando trata-se de matérias acerca do Direito Processual Penal,
o Tratado dispfe de, segundo Souza e Pereira (2009, p. 5),

[...] &mbito das disposicdes processuais, condigdes e salvaguardas,
conservacdo expedita de dados informaticos armazenados, injun-
¢do, busca e apreensdo de dados informaticos armazenados, recolha
em tempo real de dados informaticos e interceptagdo de dados re-
lativos ao contetido.

Em Art. 1°, define-se a Convencgéo consistente a um sistema in-
formatico, dados informatizados, fornecedor de servigos e dados de tra-
fego, sendo este conferido a parte no tocante a protec¢do juridica a ser atri-
buida, consoante a realidade do pais que adere ao Tratado.

A Convengcéo teve por objetivo criar normas comuns, ndo exclu-
indo a possibilidade de cada membro do Tratado adequar a sua legislacéo
nacional, podendo excluir infracfes de menor punibilidade de aplicacédo
dos Arts. 2° ao 10°, bem como, formular reservas de determinadas circuns-
tancias — Arts. 40 e 42,

Os crimes previstos pela Convencdo de Budapeste sdo acometi-
dos de forma dolosa para que seja imputada a responsabilidade criminal,
sendo que, em casos especificos, é exigido uma inten¢do e soma especifica,
como estabelecido no Art. 8°: Fraude relacionada com computadores.
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4.2 DIREITO PENAL MATERIAL

O Capitulo ao qual refere-se o Direito Penal Substantivo — Arts
2° ao 13 — define 9(nove) crimes agrupados em 4(quatro) categorias distin-
tas, seguidos pela responsabilidade acessoria e respectivas sangdes. De
acordo com o Tratado de Budapeste, sdo considerados crimes cibernéticos,
sendo que cada Parte devera adotar as medidas legislativas e outras que se
revelem necessérias para classificacdo da infracdo penal nos termos:

a)
b)

c)

d)

e)

f)

9)

h)

Acesso ilicito (Art. 2°): da prética intencional de acesso
ilicito a um sistema informéatico ou parte dele;
Intercepcéo ilicita (Art. 3°): da pratica intencional a in-
terceptacéo néo autorizada;

Dano provocado nos dados (Art. 4°): da préatica intenci-
onal & danificacéo, a exclusdo de dados, a deterioracao,
a alteragdo ou supressao nao autorizada de dados;
Sabotagem informatica (Art. 5°): da pratica intencional,
a perturbagao grave e ndo autorizagao quando do funci-
onamento de um sistema informatico mediante inser-
¢do, transmissdo, danificacdo, eliminacdo, deterioracéo,
alteragdo ou supressao de dados;

Utilizacdo indevida do dispositivo (Art. 6°): da pratica
intencional e ilicita, a saber: producéo, venda, aquisicdo
para efeitos de utilizagdo, importagéo, distribuicdo e
suas outras formas e estar em possa de material crimi-
noso;

Falsificacdo informatica (Art. 7°): da pratica intencional
e ilicita, a introdugdo, a alteracéo, a exclusdo ou a su-
pressdo de dados dos quais ndo resultem em autentici-
dade;

Burla informatica (Art. 8°): da prética intencional e ili-
cita, prejuizo patrimonial causado a outrem por meio de
qualquer introducéo, alteragéo, exclusdo ou supresséo
de dados, bem como, qualquer interferéncia nas fungdes
de um sistema informatico com a intencéo de beneficio
econdmico;

InfragBes relacionadas com pornografia infantil (Art.
9°): quando da préatica de forma intencional e ilegitima
por meio de um sistema informético: producdo, oferta,
disponibilizacéo, difusdo, posse e devera abranger a to-
dos os menores de 18(dezoito) anos de idade; e
InfragGes relacionadas a violacéo de direitos autorais e
conexos (Art. 10°).

O artigo 11 da Convencao de Budapeste impde aos Estados mem-
bros que adotem medidas para classificacdo das infracfes penais, nos ter-
mos da Lei interna, com auxilio ou a instigagdo a préatica de qualquer infra-
¢do prevista nos Arts. 2° ao 10°. Relacionado ao Art. 12, é previsto como
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responsabilidade penal das pessoas coletivas. J& 0 Art. 13, dispbe das san-
¢Bes e medidas as quais obriga a cada Estado membro a punir com sanc¢des
eficazes, proporcionais e dissuasivas 0s crimes praticas por meio de um
sistema informatico.

A Convengéo ainda relacionou os tipos de crimes em distintos
titulos, a saber:

a) Titulo I: crimes relacionados com computadores, cri-
mes que atentam a confiabilidade, a integridade e dis-
ponibilidade de sistemas e dados informatizados (Arts.
2° a0 6°);

b)  Titulo II: outros crimes relacionados com computadores
(Arts. 7° e 8%);

c)  Titulo IlI: crimes relacionados ao contetido, como pro-
ducdo ou distribuigo ilicita de pornografia infantil (Art.
9°);

d)  Titulo IV: crimes relacionados com a violacéo de direi-
tos autorais e conexos (Art. 10°); e

e)  Titulo V: disposi¢des acerca da tentativa, auxilio e cum-
plicidade, sangdes e medidas (Arts 11 ao 13).

4.3 DIREITO PROCESSUAL PENAL

As medidas referentes ao direito processual penal de acordo com
a Convencéo possuem por espoco a facilitagdo e promogéo a uma melhor
investigacdo criminosa por meio de materiais informaticos, relativamente
as infragOes constantes do direito penal substantivo, mas, sobretudo a ou-
tras cometidas por meio do mesmo sistema e recolhimento de provas.

Podemos, portanto, considerar que, a nivel nacional, os Estados
membros a Convencéo adotardo medidas de direito processual que se apli-
quem a: crimes previstos no Capitulo Il, secdo I; crimes cometidos por
meio de um sistema informatico; e o recolhimento de provas eletrénicas.
Os procedimentos que abrangem o tipo de dados informéticos sdo: dados
de trafego, conteldo e subscritores, os quais sdo divididos em armazenados
e presentes no processo de comunicagao.

Quando tratados de Direito Processual, cuja Convencéo se faz
referéncia, aplica-se a qualquer infragdo cometida por meio informatico ou
prova eletronica, adotando meio de obtengdo como a busca e apreensdo dos
materiais informaticos, cuja determinacdo as condigdes de aplicabilidade
processual séo:
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a) Preservacéo e conservacdo expedita de dados informa-
tizados de armazenamento (Art. 16);

b)  Preservacéo e conservacdo expedita e divulgagdo par-
cial de dados de trafego (Art. 17);

¢) Injuncéo de comunicar e ordem de producéo (Art. 18);

d) Investigagdo e apreensdo de dados informatizados (Art.
19);

e)  Recolhimento de dados de trafego em tempo real (Art.
20);

f)  Interceptacédo de dados de contetdo (Art. 21);

g) Jurisdicdo (Art. 22).

Por fim, a Convencdo de Budapeste preocupe-se com a coopera-
cao internacional, prevendo, de acordo com o Capitulo Ill, a assisténcia
mUtua para casos de crimes tradicionais e cibercrimes, assim como, relaci-
onado a extradigdo criminal. Quando se regula a assisténcia mdtua a crimes
tradicionais, ndo existindo uma base juridica, aplica-se as medidas e san-
¢des da Convengdo. Outro lado, quando houver uma base juridica, aplica-
se a assisténcia prestada ao abrigo da Convengéo.

5 LEI N. 12.737/2012

A Lei que faz a apresentacgdo deste do Diploma Penal faz-se legal,
de modo que buscou-se manter o ideal de que os delitos informaticos ndo
se afastam sobremaneira da realidade material, podendo ser sancionados,
reprimidos de acordo com a legislacdo vigente.

A descrigdo da Lei n. 12.737/2012 como tipificagdo criminal de
delitos informaticos vem a englobar os crimes praticados por meio de sis-
temas informaticos. A referida Lei foi sancionada com o objetivo de com-
bater as praticas danosas causando transtornos aqueles que utilizam ou de-
pendem de meios informaticos para o lazer, o trabalho. Conforme o Art.
154-A, explanado pela Lei de Cibercrimes é combater a invasao de dispo-
sitivo informatico alheio, conectado ou ndo a rede informatica. Crimina-
liza-se, outrossim, a invasdo, 0 acesso sem permissdo aos conteudos arma-
zenados em dispositivos informaticos.

A Lei prevé que a a¢do de acessos ilicitos seja realizada mediante
a violagdo de mecanismos de seguranca, 0 que corresponde, em outros ca-
s0s, a sistemas antivirais, com o intuito de protecdo ao sistema informatico.
Contudo, também, corresponde a obrigacao de preencher senhas de acesso
a internet, banco de dados e demais funcionalidades informatizadas. Para



350 ISSN 1983-4225 —v.14, n.1, jun. 2019

Oliveira (2013), verifica-se uma falha na lei, pois “no caput do artigo acaba
por condicionar a invasao do dispositivo a uma violagdo de mecanismo de
seguranga” (OLIVEIRA, 2013, p. 43).

A condutada tipificada no caput do Art. 154-A pode ser realizada,
praticada, por qualquer individuo que queira praticar uma intencdo delitu-
osa informética. N&o é preciso qualquer qualidade especial para intenté-la,
caracterizando um crime comum. Da mesma forma, qualquer individuo
pode ser alvo — sujeito passivo do crime —, tornando-o comum a pratica
criminosa.

Vale lembrar que o Brasil ndo é um Estado membro do Tratado
de Budapeste, pois apresenta-se com lei prdpria, ainda fragil diante da re-
alidade que a sociedade vive. A criacdo da Lei, alterando artigos do Codigo
Penal, o qual necessita de uma revisdo, dado a sua promulgacdo secular
passada, teve o conddo de preencher o vazio normativo existente na legis-
lagdo penal do Brasil, o qual permitia a pratica de atos ilicitos informaticos,
ante a auséncia da tipificacao.

6 CONSIDERACOES FINAIS

O avanco consta das tecnologias de informagéo tem um impacto
significativo na sociedade atual. As evolucdes tecnoldgicas ndo trouxeram
apenas aspectos positivos, pois, como pode-se verificar no decorrer dessa
pesquisa, alguns individuos tém usado sistemas informaticos com o intuito
de invadir a privacidade alheia, vender, distribuir materiais de cunhoilicito.
Para tanto, a troca de informacdes e conhecimentos de forma facilitada e
simples, permitiu também o surgimento de praticas tidas delituosas.

Com o surgimento de novas praticas criminosas por meio de sis-
temas informaticos, permitiram novos crimes associados as novas tecnolo-
gias, como a pratica de crimes tidos como classicos. Os cibercriminosos
encontra-se muitas vezes em locais distintos, dificultando a sua localiza-
¢do. Conforme Simas (2014, p. 163),

O carécter transfronteirigo destas infracgdes entra em conflito com
aterritorialidade das autoridades nacionais competentes para a apli-
cacgdo da lei. As legislagBes nacionais estéo confinadas a um terri-
tério delimitado, pelo que se torna cada vez mais importante que
exista legislacéo internacional.
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Faz-se necesséria esta pesquisa para o Direito Brasileira face que
0s crimes praticados por meio de equipamentos informaticos, tradicionais
ou nao, estdo em conflito com a competéncia e atuaco territorial das au-
toridades nacionais, uma vez que as leis tém aplicacéo limitada. Portanto,
faz-se necesséria a participacdo do Brasil no Tratado de Budapeste para
gue crimes cibernéticos internacionais contra o0 nosso Pais sejam solucio-
nados. Corroborando com Simas (2014), tornou-se necessaria a aplicabili-
dade de medidas de carater técnico — nacional e internacional — em con-
junto com medidas juridicas com o intuito de evitar e deter a pratica de
crimes.
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